
Webinar Samen Digitaal Veilig
“In 5 seconden je bedrijf weg – Leer van een hacker hoe je dat voorkomt”



Inhoud webinar

➢ Initiatiefnemers Samen Digitaal Veilig
(Iris Schuitemaker, MKB Nederland VNO-NCW en Mathieu Daalder, IVBB)

➢ De 5 basisprincipes van digitale veiligheid
(Rajko Smaak, Digital Trust Center)

➢ Leer denken als een hacker
(Wouter van Dongen, DongIT)

➢ De eerste stap naar digitale veiligheid
(Ron Vermeulen, Samen Digitaal Veilig)

➢ Demonstratie platform Samen Digitaal Veilig
(Frank Koreman, Samen Digitaal Veilig)

➢ Vragen & afsluiting



Initiatiefnemers SDV

Iris Schuitemaker

Hoofd projecten MKB Nederland VNO-NCW 

Mathieu Daalder

Directeur Innovatie IVBB



Digital Trust Center

Rajko Smaak
Relatie Manager Digital Trust Center

Ministerie van EZK



Leer denken als een hacker

Wouter van Dongen

Ethisch hacker, Founder DongIT



De eerste stap naar digitale veiligheid 

Ron Vermeulen

Partnermanager SDV



Vijf fabels over internetcriminaliteit



Wist je dat…

De kans op een brand bij een bedrijf is 1 op 8000

De kans op een inbraak bij een bedrijf is 1 op 250

De kans op een cyberaanval bij een bedrijf is 1 op 5

Bron: Rabobank

https://www.rabobank.nl/bedrijven/verzekeren/verzekeringsnieuws/bescherm-je-tegen-cyberincidenten




Partnership (2/2)

• Voowaarden etc…



Waarom is awareness belangrijk?

Bron: digitaltrustcenter.nl

• Er bestaan nog steeds veel misverstanden over internetcriminaliteit  

• In meer dan 50% van de gevallen is het de gebruiker zelf die een lek veroorzaakt

• 1 op de 5 medewerkers valt voor een phising mail (Onderzoek DTC, 2022)



Meest voorkomende fouten
→ Klikken op verkeerde linkjes



Meest voorkomende fouten
→ Downloaden van verkeerde bestanden



Meest voorkomende fouten
→ Gebruiken van onveilige wachtwoorden

“Het duurt voor een hacker maar 1 
minuut om een wachtwoord van 7 
karakters met cijfers, letters en 
hoofdletters te kraken!”



Meest voorkomende fouten
→ Gebruiken van dezelfde wachtwoorden

“Driekwart van de mensen 
(73%) hergebruikt hetzelfde 

wachtwoord voor 
verschillende accounts”

Bron: Onderzoek BNNVARA



Meest voorkomende fouten
→Wachtwoorden delen

• Met je collega

• Via de mail

• In een document



Meest voorkomende fouten
→ Updates uitstellen



Meest voorkomende fouten
→ Geen beveiliging op je apparaten

“Elk jaar zijn er bijna 50.000 
apparaten kwijt of gestolen!”



Meest voorkomende fouten
→ Gebruik van openbare WiFi netwerken

• Openbare en onbeveiligde WiFi netwerken zijn niet veilig!

• Al het verkeer kan worden afgeluisterd

• Een hacker kan eenvoudig een wifinetwerk opzetten met dezelfde naam



De wet
NIS-richtlijn

• NIS staat voor Network en Information Security.

• In Nederland de Wet beveiliging netwerk- en informatiesystemen (Wbni).

• Nu alleen van toepassing op een aantal vitale bedrijven.

Verandering nodig!

• Snelle digitalisering van het bedrijfsleven en de samenleving

• Cybercriminaliteit is een van de grootste bedreigingen voor bedrijven.

• Niet alleen belangrijk voor vitale bedrijven, maar voor de hele keten.

NIS2

• EU is akkoord over de vernieuwde NIS2-richtlijn.

• Grote bedrijven en hun bestuurders worden verantwoordelijk voor de keten.

• Strenge handhaving en boetes (Agentschap Telecom).



Voor wie

Essentiele bedrijven

• Financiële markt, Zorg, Infrastructuur, Transport, Drinkwater, …

• Verantwoordelijk voor de keten

Belangrijke bedrijven

• Afvalbeheer, Chemie, Post, Productie, Levensmiddelen, …

• Verantwoordelijk voor de keten

Toeleveranciers

• Duizenden toeleveranciers van essentiële en belangrijke bedrijven

• Inzichtelijk maken van de inspanning



Live rondleiding door het platform

Frank Koreman

Partnermanager SDV



Hoe kan je deelnemen?
1. Ga naar http://www.samendigitaalveilig.nl/deelnemen

2. Kies je brancheorganisatie

3. Vul je mailadres in

4. Vul je gegevens aan

5. Je ontvangt een e-mail met een tijdelijk wachtwoord

6. Log in met je tijdelijk wachtwoord

7. Kies en nieuw wachtwoord

8. Je bent ingelogd

http://www.samendigitaalveilig.nl/deelnemen
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Dank jullie wel!

www.samendigitaalveilig.nl

http://www.samendigitaalveilig.nl/
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