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innenkort is Europa, en dus ook Nederland, weer een wet rijker. Nu zullen

allerlei liberale en rechtse partijen direct roepen dat dit weer de zoveel-

ste bureaucratische manier is van ondernemers pesten en dat het een

schande is dat dit hen overkomt. Maar die rechtse politici moeten even

verder kijken dan hun politieke neus lang is. En niet direct in de reflex
van populistische verkiezingsretoriek schieten.

Wat is namelijk het geval?

NIS2 is de wet die ervoor gaat zorgen dat bedrijven hun cyberveiligheid vergroten
en weerbaar worden tegen internetcriminaliteit. Dat is zeker nodig, want zoals
bekend zjn er staten die het Westen niet echt goedgezind zijn. In die landen zijn
allerlei hackerscollectieven actief die op slinkse manieren proberen de achillespees
van de moderne samenleving te raken. Dat gaat via phishingmails, ransomware en
USB-sticks.

Dat is niet iets om lacherig over te doen. Het stilleggen van het primaire proces
van een bakkerij is zo’n beetje het ergste wat een bakker kan overkomen. Ik weet
bijvoorbeeld dat het in de laatste vijf jaar minimaal vier keer is voorgekomen dat
een industriéle bakker hiermee te maken heeft gehad. Soms viel de schade mee.
In andere gevallen lag de productie toch echt een aantal uren plat. Desondanks
zijn er nog altijd bedrijven die het niet zo nauw nemen met hun internetveiligheid.
Zij zijn niet alleen een gevaar voor zichzelf maar ook voor de collega’s met wie wel
eens samengewerkt wordt.

Om het bewustzijn en het niveau van cyberveiligheid te vergroten en ondernemers
ook daadwerkelijk actie te laten ondernemen, is NIS2 in het leven geroepen. Alle
bedrijven in de voedingsmiddelenindustrie met meer dan 50 werknemers en 10
miljoen euro omzet, zijn NIS2-plichtig en dienen zich aan te melden. Tevens
moeten zij eventuele incidenten melden bij de overheid. Als een onderne-
mer dit verzuimt, kan dat leiden tot behoorlijk hoge boetes.

Feitelijk zou dit niet nodig moeten zijn: iedere bakkerij is beveiligd
tegen inbraak en heeft voorzorgsmaatregelen genomen op het gebied
van voedselveiligheid et cetera. Daarom is het volstrekt logisch en
goed dat ondernemers zich ook wapenen tegen de gevaren van inter-
netcriminaliteit.

Zoals bij veel onderwerpen wordt NIS2 een license to operate. Dat
is even niet leuk. Een bakkerij moet aan een nieuwe, lees: hogere
standaard gaan voldoen en dat brengt kosten met zich mee. Maar
het is wel een noodzakelijke stap. Dit is de wereld waarin we leven.
En alles is beter dan geen brood of gebak kunnen maken door
een niet alerte collega die op een phishingmail heeft geklikt. ®
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